BRIZA & TRUBAC

Sloneek s.r.o.

k rukam Milana Rataje, jednatele
Za Poti¢skou branou 365/21,

186 00 Praha 8

Doporucené postou a e-mailem
V Praze dne 11. srpna 2021

Doplnéni posouzeni povahy elektronického podpisu v aplikaci Sloneek z 15. 3. 2021

VaZzeny pane Rataji,

jménem spole¢nosti Sloneek s.r.o., 1€0: 086 84 332, se sidlem Za Pofti¢skou branou 365/21, Karlin,
186 00 Praha 8 (,klient") jste mé jako partnera Biiza & Trubag, s.r.o., advokatni kancelat, ICO: 037
15 566, se sidlem Klimentska 1216/46, Nové Mésto, 110 00 Praha 1, pozadal o posouzeni povahy
elektronického podpisu pripojeného k dokumentu zptisobem dle manudlu ,Zabezpeceni podpisu
dokumentu v aplikaci Sloneek” (dale jen ,Manual“ a ,Posouzeni”). Vndvaznosti na provedené
Posouzeni jste mé poZidal o jeho doplnéni ve vztahu k externimu digitdlnimu podpisu v aplikaci
Sloneek zpiisobem dle dokumentu ,Pfesny popis procesu externiho digitdlniho podpisu v aplikaci

Sloneek” (dale jen ,Popis"), ktery mi byl predlozen. Toto doplnéni Vam ni%e predklddam.

I. PREDMET A UCEL DOPLNENi

Piedmétem pravniho posouzeni jsou vyhradné nize uvedené aspekty vztahujici se k povaze externiho
digitalniho podpisu dle Popisu:

(a) Zda lze externi digitdlni podpis pfipojeny zptlisobem dle Popisu povaZovat za prosty elektronicky
podpis ve smyslu ¢l. 3 bodu 10 Natizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dtvéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,eIDAS").

(b) Zda ptipojeni externiho digitdlniho podpisu v souladu s Popisem lze povaZovat za podpis ve
smyslu posledni véty § 561 odst. 1 zdkona &. 89/2012 Sb., obéanského zikoniku (dile jen ,,0Z“).

II. POVAHA EXTERNIiHO DIGITALNiHO PODPISU V APLIKACI SLONEEK

1. Shodné se zavéry vyjadienymi v Posouzeni lze konstatovat, Ze v pfipadé, Ze externi digitalni
podpis pfipojeny zpiisobem dle Popisu naplni definici tzv. prostého elektronického podpisu dle
¢l. 3 bodu 10 eIDAS a odpovéd na prvni otdzku tudiZ bude kladnj, pro zodpovézeni druhé otazky
postadi rozbor postaveni, které tzv. prosty elektronicky podpis zaujima z pohledu OZ, tj. zda jej
lze povaZovat za podpis ve smyslu posledni véty § 561 odst. 1 OZ.

2. Natizeni eIDAS vymezuje nékolik drovni elektronického podpisu. Jednou z nich je tzv. prosty
elektronicky podpis ve smyslu €l. 3 bodu 10 eIDAS, druhou zaruéeny elektronicky podpis spliiujici
poZadavky dle ¢l. 26 eIDAS a posledni je kvalifikovany elektronicky podpis. Tzv. prostym

BRIZA & TRUBAC

ADVOKATNI KANCELAR - ATTORNEYS AT LAW

KLIMENTSKA 1216/46, 110 00 PRAHA 1, CESKA REPUBLIKA 1
WWW.BRIZATRUBAC.CZ



BRIZA & TRUBAC

elektronickym podpisem se dle €l. 3 bodu 10 eIDAS rozumi ,data v elektronické podobé, kterd jsou
priipojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky spojena a kterd podepisujici

et

osoba pouZivd k podepsdni”.

3. ZPopisu, ktery byl predloZen k posouzeni, vyplyva, Ze piipojeni externfho digitdlniho podpisu
k dokumentu probiha tim zpfisobem, Ze externi podepisujici obdrZi na svou e-mailovou adresu
notifikaci. Kliknutim na odkaz v notifikaci se externi uZivatel dostane na ovéfovaci stranku, kde
vyplni své jméno, pfijmeni a telefonni ¢islo. Na zadané ¢islo podepisujici obdrzi ovéfovaci kéd. Po
potvrzeni tlaéitka ovérit ma uzivatel pfistup na stranku s moZnosti nahledu podepisovaného
dokumentu. Kliknutim na tlacitko ,Podepsat” je uZivatel nasledné vyzvan k napsani podpisu
(potitatovou mysi, stylusem nebo prstem} na obrazovku. V navaznosti na tento postup se
externimu uZivateli do jeho zafizeni stahne cely dokument ve formatu PDF, ke kterému je pfidana
strana sjeho podpisem a s identifikitory tohoto podpisu, konkrétné Casovym razitkem,
identifikatnimi daji o dokumentu (autor dokumentu a velikost) a informacemi o externim
uZivateli (jméno a podpis). Soucasné je vtzv. audit logu uloZen zaznam o aktivité daného
externiho uZivatele, pfi¢emz tento zdznam je neménny. V okamziku podpisu dokumentu vSemi
stranami je dokument s podpisy (kazda na zvlastni podpisové strané) rozeslian viem podepsanym
uzivateliim. Zaroveii je dokument automaticky uloZen na serverovém ulozisti Amazon (Frankfurt,
Spolkové republika Némecko), kterou aplikace Sloneek vyuziva. Kazdy dokument je opatien
unikatnim kédem, tzv. fingerprintem, ktery zamezuje jakékoliv manipulaci s obsahem dokumentu

po jeho podpisu.

4, Dle naseho nazoru zpiisob pfipojeni externiho digitalniho podpisu dle postupu
specifikovaného v Popisu spliiuje poZadavky nafizeni eIDAS kladené na tzv. prosty
elektronicky podpis, jelikoZ se bezpochyby jedna o data v elektronické podobé pripojena

vz ooz

k jinym dattim v elektronické podobé, ktera podepisujici osoba pouziva k podepsani.

5. Vramci zodpovézeni druhé otazky klienta je proto nutné zhodnotit, zda prosty elektronicky
podpis ve smyslu eIDAS napliiuje poZadavky podpisu dle posledni véty § 561 odst. 1 OZ, resp. zda
naplni poZadavek na dostate¢né uréeni jednajici osoby.1

6. Vsouladu s Posouzenim potvrzujeme, Ze ackoliv se lze v odborné literatute setkat s nazory, zZe
prosty elektronicky podpis nedostoji poZadavkiim kladenym na identifikaci jednajici osoby,?
s timto zavérem se neztotoZiiujeme. Z § 7 zdkona €. 297 /2016 Sb., o sluzbach vytvarejicich diivéru
pro elektronické transakce (dale jen ,ZSVD") jednoznacné vyplyvd, Ze tzv. prosty elektronicky
podpis ma stejné 1i¢inky jako podpis vlastnoruéni, coZ je potvrzeno i znénim diivodové zpravy
kZSVD.3

7. Narizeni eIDAS v této souvislosti stanovuje, Ze ,elektronickému podpisu nesméji byt upirdny pravni
ti¢inky a nesmi byt odmitdn jako diikaz v soudnim a sprdvnim Fizeni pouze z toho diivodu, Ze md
elektronickou podobu nebo Ze nespliiuje poZadavky na kvalifikované elektronické podpisy” (¢l. 25
odst. 1 eIDAS). Kvalifikovany elektronicky podpis ma pfitom jiZ z ¢l. 25 odst. 2 natizeni eIDAS
pravni G¢inky rovnocenné vlastnoruénimu podpisu. § 7 ZSVD pak dale roz§ifuje ekvivalenci

1 Srov. Korbel, F, Kovdr, D., Poto¢tidk, S. Elektronicka identita pii elektronickém (hmotn&)pravnim jednani.
Pravni rozhledy, 2019, ¢. 18.

2 Srov. Kment, V. Elektronické pravni jedndni. Analyza s dirazem na vyuZiti elektronického podpisu
a elektronické peceti podle prava EU, Ceské republiky a Némecka. Praha: Wolters Kluwer, 2018, s. 114.

3 Korbel, F,, Kovdr, D., Amler, P. Interpretace elektronického podpisu a souvisejici identifikace v soukromém
pravu. Pravniprostor.cz, 4. 11. 2020. https://www.pravniprostor.cz/clanky/obcanske-pravo/interpretace-
elektronickeho-podpisu-souvisejici-identifikace-v-soukromem-pravu.
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vlastnoru¢niho a elektronického podpisu nad ramec tipravy v eIDAS i na tzv. prosty elektronicky
podpis.

8. Zvyse uvedeného vyplyva, Ze v soukromopravnich vztazich lze elektronicky dokument podepsat
viemi urovnémi elektronickych podpist dle eIDAS,* a to s ifinky vlastnorué¢niho podpisu.’ To
plati pfi naplnéni predpokladu, Ze je takové jednani spojeno s viili podepsat, tedy stvrdit
koneénost a zidvaznost jednanf svym podpisem.6 Z postupu dle Popisu je zcela zjevné, Ze externi
uzivatel musi podpis dokumentu stvrdit nejen jednorazovym kliknutim na tlaéitko ,Podepsat”,
nybrz rovnéz napsanim podpisu na obrazovku (potitatovou mysi, stylusem nebo prstem). Tento

zplisob de facto dvoufazového elektronického podpisu nemiiZe zavdat pfi¢inu pochybnosti
o existenci viile uzivatele dokument podepsat a stvrdit tak jeho koneénost a zavaznost.

9. Vtakovém pfipadé je dle naSeho nazoru ziejmé, Ze externi digitilni podpis piipojeny
zplisobem dle Popisu, shodné jako podpis pFipojeny zplisobem dle Manualu, kromé naplnéni
definice tzv. prostého elektronického podpisu ve smyslu ¢l. 3 bodu 10 naiizeni eIDAS
soucasneé predstavuje i podpis dle posledni véty § 561 odst. 1 OZ. Vy3e utinéné zavéry pritom
¢inime i s ohledem na nazor odborné vefejnosti.”

III. ZAVERY POSOUZEN{

[1] Externi digitalni podpis piipojeny k elektronickému dokumentu zpiisobem dle Popisu Ize
povaZovat za tzv. prosty elektronicky podpis ve smyslu ¢l. 3 bodu 10 na¥izeni eIDAS.

[2] Externi digitalni podpis pripojeny k elektronickému dokumentu zpiisobem dle Popisu Ize
povaZovat za podpis ve smyslu posledni véty § 561 odst. 1 0Z.

IV. PREDPOKLADY A VYHRADY

Toto stanovisko bylo vypracovano vyhradné pro potfeby spole¢nosti Sloneek s.r.o.

Zavéry uvedené vySe byly uéinény na zdkladé posouzeni dokumentu ,P¥esny popis procesu externiho
digitalniho podpisu v aplikaci Sloneek”, za piredpokladu pravdivosti, spravnosti, piesnosti a tiplnosti
tohoto dokumentu. V pfipadé, Ze tento piedpoklad nebyl naplnén, nelze zaruéit spravnost vyse
uvedenych zavérd.

Predmétem tohoto posouzeni jsou vyluéné otidzky uvedené v Casti I. tohoto stanoviska (celkem 2
otazky). Toto posouzeni neni komplexnim pravnim stanoviskem ve véci. Toto posouzeni rovnéz
nemiZe nahradit pravni radu ohledné kterékoliv konkrétni zileZitosti spadajici do jeho pfedmétu.

4 Korbel, F,, Kovdt, D., Amler, P. Interpretace elektronického podpisu a souvisejici identifikace v soukromém
pravu. Pravniprostor.cz, 4. 11. 2020. https://www.pravniprostor.cz/clanky/obcanske-pravo/interpretace-
elektronickeho-podpisu-souvisejici-identifikace-v-soukromem-pravu.

5 Srov. Beran, V. In: Petrov, ]. a kol. Ob¢ansky zakonik. Komentat. 2. vyd. Praha: C. H. Beck, 2019, s. 622.

6 Srov. Rozumné prdvo. Vykladové stanovisko: Je tfeba zjednodu$it elektronické pravni jednani.
https://www.rozumne-pravo.cz/cz/stanoviska/je-treba-zjednodusit-elektronicke-pravni-jednani/.

7 Srov. Korbel, F,, Kovdr, D, Amler, P. Interpretace elektronického podpisu a souvisejici identifikace
vsoukromém pravu. Pravniprostor.cz, 4. 11. 2020. https://www.pravniprostor.cz/clanky/obcanske-
pravo/interpretace-elektronickeho-podpisu-souvisejici-identifikace-v-soukromem-pravu a Korbel, F,
Kovdr¥, D., Poto&ridk, S. Elektronicka identita pti elektronickém (hmotn&)pravnim jedndni, Pravni rozhledy,
2019, ¢. 18.
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V pripadé, Ze budete mit k vySe uvedenému jakékoliv dotazy &i pFipominky, miiZzete se na mne kdykoliv
obratit.

V cté
/‘!

[ /p/ "~ s

L
JUDr. Petr Bfiza, LL.M., Ph.D.,

advokat
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